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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
Цели освоения дисциплины: 
учебная дисциплина «Гуманитарные аспекты информационной безопасности» 

обеспечивает приобретение знаний и умений в соответствии с федеральным государ-
ственным образовательным стандартом.  

Основной целью курса является изучение: 
гуманитарных аспектов информационной информации;  
методов и средств управления информационной безопасностью (ИБ), основных 

подходов к разработке, реализации, эксплуатации, анализу, сопровождению и совершен-
ствованию систем управления информационной безопасностью (СУИБ) типового пред-
приятия. 

Задачи освоения дисциплины:  
-  уяснение места и роли проблем информационной безопасности в становлении 

современного информационного общества в процессе обеспечения военной, экономиче-
ской, экологической и иных видов национальной безопасности; 

-  формирование требований к системе управления ИБ конкретного объекта;  
-  проектирование системы управления ИБ конкретного объекта;  
- использование нормативных правовые документов в своей профессиональной де-

ятельности. 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО 
Дисциплина "Гуманитарные аспекты информационной безопасности" изучается в 5 

семестре и относится к обязательным дисциплинам вариативной части блока Б1, предна-
значенным для студентов, обучающихся по специальности  – «Компьютерная безопас-
ность».      

Для успешного освоения дисциплины студент должен овладеть общекультурными 
и профессиональными компетенциями, формируемыми при изучении дисциплин «Ин-
форматика» и «Основы социологии».   

Для освоения дисциплины студент должен иметь следующие «входные» знания, 
умения, навыки и компетенции: 

• знание базовых профессиональных понятий и определений в области информа-
тики и социологии; 

• способность использовать нормативные правовые документы; 
• способность использовать основные положения социальных и гуманитарных 

наук; 
• способность анализировать социально-значимые проблемы и процессы. 
Результаты освоения дисциплины будут необходимы для дальнейшего процесса 

обучения в рамках поэтапного формирования компетенций при изучении следующих спе-
циальных дисциплин: «Основы информационной безопасности», «Организационные и 
правовые основы информационной безопасности», «Защита программ и данных», «Про-
фессиональная этика».  
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3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ (МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ 

РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
            Процесс изучения дисциплины направлен на формирование следующих компетен-
ций: 
Код и наименование 
реализуемой компетен-
ции 

Перечень планируемых результатов обучения по дисци-
плине (модулю), соотнесенных с индикаторами достиже-
ния компетенций 

УК-1 -   Способен осу-
ществлять критический 
анализ проблемных си-
туаций на основе си-
стемного подхода, выра-
батывать стратегию дей-
ствий 

Знать:  
методы системного и критического анализа 
методики разработки стратегии действий для выявления и 
решения проблемной ситуации 
Уметь: 
применять методы системного подхода и критического ана-
лиза проблемных ситуаций 
разрабатывать стратегию действий, принимать конкретные 
решения для ее реализации 
Владеть: 
методологией системного и критического анализа проблем-
ных ситуаций 
методиками постановки цели, определения способов ее до-
стижения, разработки стратегий действий 

ПК-1 - Способен форми-
ровать комплекс мер для 
защиты информации 
ограниченного доступа, 
управлять процессом 
разработки моделей 
угроз и моделей наруши-
теля безопасности ком-
пьютерных систем 

Знать:  
Комплекс мер для защиты информации ограниченного досту-
па  
Источники и классификацию угроз информационной без-
опасности 
Нормативные правовые акты в области защиты информации 
Уметь:  
Классифицировать и оценивать угрозы информационной без-
опасности для объекта информатизации 
Формировать комплекс мер  для защиты информации ограни-
ченного доступа, управлять процессом разработки моделей 
угроз и моделей нарушителя безопасности компьютерных си-
стем  
Владеть: 
Навыками формирования комплекса мер для защиты 
информации ограниченного доступа, управления процессом 
разработки моделей угроз и моделей нарушителя 
безопасности компьютерных систем 
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4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

4.1. Объем дисциплины в зачетных единицах (всего) 2.  
            4.2 Объем дисциплины по видам учебной работы (в часах): 

Вид учебной работы 
Количество часов (форма обучения ___очная_____) 

Всего по 
плану 

В т.ч. по семестрам 
5 семестр    

1 2 3 4 5 
Контактная работа обучаю-
щихся с преподавателем 

36 36/36*    

Аудиторные занятия: 36 36/36*    
Лекции 36  36/36*    
Практические и семинарские 
занятия 

      

Лабораторные работы (лабо-
раторный практикум)       

Самостоятельная работа 36 36    
Форма текущего контроля 
знаний и контроля самостоя-
тельной работы: 
Тестирование, контр. работа, 
коллоквиум, реферат и др. 
(не менее 2 видов) 

 -Тестирование на 
лекциях; 
- рефераты на за-
данные темы 

  

Курсовая работа     
Виды промежуточной атте-
стации (экзамен, зачет) 

Зачёт Зачёт    

Всего часов по дисциплине 72 72    
 
* В случае необходимости использования в учебном процессе частично/исключительно 
дистанционных образовательных технологий в таблице через слеш указывается 
количество часов работы ППС с обучающимися для проведения занятий в дистанционном 
формате с применением электронного обучения. 

4.3. Содержание дисциплины. распределение часов по темам и видам учебной 
работы:      

Форма обучения ___очная_______  

Название разделов и тем Все
го 

Виды учебных занятий 
Аудиторные заня-

тия Занятия 
в  интер-
актив-

ной фор-
ме 

Само-
стоя-

тельная 
работа 

Форма теку-
щего кон-

троля знаний лек-
ции 

Прак-
тич. 
заня-
тия, 

семина-
ры 

Лабора-
торные 
работа 

Раздел 1. Гуманитарная сущность информационной безопасности 
1.  Введение в дисциплину 
«Гуманитарные аспекты 
информационной 
безопасности (ИБ)»  

4 2    2 Тесты Т1, 
реф. 1, 2 
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2. ИБ как гуманитарная 
проблема   

4 2  
   

  2 Тесты Т2, 
реф. 3, 4 

3. Проблемы реализации 
гуманитарной сущности ИБ 

4 2  
   

  2 Тесты Т3, 
реф. 5, 7 

4.  Культура ИБ  4 2    2 Тесты Т4, 
реф. 8 

Раздел 2. Управление информационной безопасностью 
5. Стандарты информацион-
ной безопасности   

4 2  
   

  2 Тесты Т5, 
реф. 6 

6. Система управления ин-
формационной безопасностью  

8 4    4 Тесты Т6, 
реф. 9 

7. Анализ рисков ИБ 
предприятия   

4 2  
  

  2 Тесты Т7, 
реф. 10 

8.   Система управления ин-
цидентами ИБ 

8 4   2 4 Тесты Т8, 
реф. 11 

9.  Политика информационной 
безопасности предприятия   

4 2  
  

  2 2 Тесты Т9, 
реф. 12 

10. План защиты информаци-
онных ресурсов от несанкци-
онированного доступа 

8 4    2  4 Тесты Т10, 
реф. 13 

11.  План обеспечения непре-
рывной работы и восстанов-
ления работоспособности ин-
формационной системы 

8 4    2 4 Тесты Т11, 
реф. 14 

12. Эксплуатация и независи-
мый аудит системы управле-
ния ИБ    

8 
 

4 
 

 
  

 2 4 Тесты Т12, 
реф. 15 

13. Формирования требований 
к системе защиты инф. ин-
формационной системы 

4 2    2 2 Тесты Т13, 
реф. 16 

Итого: 72 36    12 36  
 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 
Раздел 1. Гуманитарная сущность информационной безопасности 
Тема 1. Введение в дисциплину «Гуманитарные аспекты информационной 

безопасности».  
Предмет и задачи курса.  Понятие информационной безопасности. Важность и ак-

туальность дисциплины «Гуманитарные аспекты информационной безопасности». Ее вза-
имосвязь с другими дисциплинами специальности. Содержание дисциплины. Виды кон-
троля знаний. Составляющие проблемы информационной безопасности: защита информа-
ции и защита от информации. Понятийный аппарат гуманитарных аспектов информаци-
онной информации.  

Тема 2.  Информационная безопасность как гуманитарная проблема.  
Место и роль проблем информационной безопасности в становлении современного 

информационного общества в процессе обеспечения военной, экономической, экологиче-
ской и иных видов национальной безопасности. Гуманитарная сущность информационной 
безопасности.  

Тема 3. Проблемы реализации гуманитарной сущности информационной 
безопасности. 
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Стадии формирования информационной безопасности как отрасли деятельности. 
Структурные преобразования ИБ (институционализация, профессионализация, технологи-
зация и социализация). Нацеленность на человека и его потребности, гуманитарный ха-
рактер методов и средств, реализованных в процессе структурных преобразований ИБ. 

Тема 4.  Культура информационной безопасности.  
Формирование информационной культуры современного общества и связанное с 

этим обеспечение культуры информационной безопасности - ключевая гуманитарная про-
блема. Этика в сфере информационных технологий. Основные элементы глобальная куль-
туры кибербезопасности.  Всеобуч в области культуры информационной безопасности. 

Раздел 2.  Управление информационной безопасностью 
Тема 5.     Стандарты информационной безопасности. 
Роль стандартов информационной безопасности для решения проблемы ИБ. Меж-

дународные стандарты информационной безопасности. Управление информационной без-
опасностью. Общие критерии безопасности информационных технологий. Основные оте-
чественные стандарты безопасности информационных технологий. 

Тема 6.    Система управления информационной безопасностью. 
Система управления информационной безопасности организации (СУИБ). Основ-

ные функции и компоненты СУИБ организации. Область действия СУИБ. Документаль-
ное обеспечение СУИБ. Состав документации СУИБ. Использование процессного подхо-
да для разработки, внедрения, обеспечения функционирования, мониторинга, анализа, 
поддержки и улучшения СУИБ (СМИБ) организации.  Основные этапы создания СУИБ 
(инвентаризация и категорирование активов; оценка защищенности информационной си-
стемы; оценка и обработка информационных рисков; контроль выполнения и эффектив-
ности выбранных мер). 

Тема 7.   Управление рисками информационной безопасности предприятия. 
Основные понятия управления рисками. Термины и определения. Основные этапы 

управления рисками (выбор методологии оценки рисков; идентификация активов; анализ 
угроз и их последствий; выявление уязвимых мест в защите; оценка рисков; выбор защит-
ных мер; реализация и проверка выбранных мер; оценка остаточного риска). 

Тема 8.  Система управления инцидентами информационной безопасности. 
Нормативная база управления инцидентами информационной безопасности (ИБ). 

Понятие события и инцидента ИБ. Цели и задачи управления инцидентами ИБ. Система 
управления инцидентами ИБ. Этапы процесса управления инцидентами ИБ. Политика 
управления инцидентами ИБ. Обеспечение осведомленности и обучение в области инци-
дентов ИБ. 

Тема 9.  Политика информационной безопасности предприятия. 
Основные понятия политики информационной безопасности (ПИБ) организации. 

Содержание ПИБ организации. Область применения ПИБ.  Понятие ПИБ «в широком» и 
«в узком» смыслах. «Частные» ПИБ. Стратегии действий на нарушения безопасности. 

Тема 10.   План защиты информационных ресурсов от несанкционированного до-
ступа. 

Назначение и основные положения Плана защиты информационных ресурсов от 
НСД. Обязанности руководителя и сотрудников ОИБ по предупреждению, реагированию 
и ликвидации последствий нарушений безопасности. Распределение обязанностей между 
администраторами ИС. Требования безопасности, предъявляемые к пользователям ИС. 
Основные мероприятия, формальные процедуры и другие технологические процессы по 
обеспечению ИБ. Выявление попыток НСД. Реагирование на нарушения информационной 
безопасности. Ликвидация последствий НСД. 
            Тема 11. План обеспечения непрерывной работы и восстановления работоспособ-
ности информационной системы.  
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Понятие управления непрерывности бизнеса. Процесс управление непрерывностью 
бизнеса (УНБ). Система управления непрерывностью бизнеса (СУНБ). Ключевые компо-
ненты СУНБ. Внедрение управления непрерывностью бизнеса в культуру организации. 
Программа непрерывного образования и информирования об УНБ. Общая характеристика 
планов управления инцидентами, обеспечения непрерывности бизнеса и восстановления 
бизнеса. Примерное содержание плана обеспечения непрерывности бизнеса. План восста-
новления бизнеса. 

Тема 12.  Эксплуатация и независимый аудит системы управления информацион-
ной безопасностью.  

Понятие аудита безопасности (системы управления информационной безопасно-
стью) и цели его проведения. Виды аудита. Основные принципы аудита информационной 
безопасности (ИБ). Критерии аудита ИБ. Этапы проведения аудита ИБ. Результаты аудита 
ИБ. 

Тема 13. Формирования требований к системам защиты информации (СЗИ).  
Общие требования к СЗИ. Организационные требования. Требования к подсисте-

мам СЗИ. Требования к техническому и программному обеспечению. 
 

6.   ТЕМЫ ПРАКТИЧЕСКИХ И СЕМИНАРСКИХ ЗАНЯТИЙ 
Практические и семинарские занятия не предусмотрены учебным планом дисципли-

ны.   
 

7. ЛАБОРАТОРНЫЕ РАБОТЫ (ЛАБОРАТОРНЫЙ ПРАКТИКУМ) 
  Лабораторные работы не предусмотрены учебным планом дисциплины.   

 
8.  ТЕМАТИКА КУРСОВЫХ, КОНТРОЛЬНЫХ РАБОТ, РЕФЕРАТОВ 

8.1  Курсовые и контрольные работы не предусмотрены учебным планом дисциплины. 
8.2.      Примерная тематика рефератов: 
1. Стратегия национальной безопасности Российской Федерации о месте и роли инфор-
мационной безопасности.  
2. Доктрина информационной безопасности Российской Федерации о гуманитарных про-
блемах информационной безопасности. 
3. Информационная безопасность как гуманитарная проблема. 
4. Обеспечение национальной и международной безопасности – приоритетные проблемы 
развития цивилизации в XXI веке. 
5. Информационная безопасность: герменевтический подход. 
6. Основные стандарты информационной безопасности 
7. Гуманитарная сущность информационной безопасности 
8. Культура информационной безопасности   
9. Система управления информационной безопасностью 
10.  Анализ рисков информационной безопасности 
11.  Система управления инцидентами информационной безопасности 
12.  Политика информационной безопасности предприятия  
13.  План защиты информационных ресурсов от несанкционированного доступа 
14.  План обеспечения непрерывной работы и восстановления работоспособно-
сти информационной системы 
15.  Аудит системы управления информационной безопасности   
16.   Формирования требований к системе защиты информации информацион-
ной системы 

 
8.2.1 Правила оформления рефератов 
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           Объём реферата 7-10 листов печатного текста.  К оформлению рефератов предъяв-
ляются такие же требования, как и к курсовым работам для студентов 3 курса, описанные 
в учебно-методическом пособии: Методические указания по написанию курсовых и ди-
плом-ных работ для студентов специальности «Компьютерная безопасность» / А.С. Ан-
дреев, А.М. Иванцов, С.М. Рацеев.– Ульяновск: УлГУ, 2017. – 40 с. 
URL:ftp://10.2.5.225/FullText/Text/Andreev_2017.pdf. 
 

9.  ПЕРЕЧЕНЬ ВОПРОСОВ К ЗАЧЁТУ 
1. Гуманитарная сущность безопасности. Основные нормативно-правовых акты России по 
вопросам безопасности. 
2. Гуманитарная сущность информации. Технократический и гуманитарный подходы к 
информации. 
3. Гуманитарная сущность информационной безопасности (ИБ). 
4. Место и роль проблем ИБ в становлении современного информационного общества. 
5. Системный кризис цивилизации и его гуманитарные причины. 
6. Нравственные приоритеты молодого поколения и будущее России как один из аспектов 
проблемы информационной безопасности. 
7. Стадии формирования информационной безопасности (ИБ). Профессионализация от-
расли ИБ. 
8. Стадии формирования информационной безопасности (ИБ).  Технологизация отрасли 
ИБ. 
9. Стадии формирования информационной безопасности (ИБ).  Социализация отрасли ИБ. 
10.  Формирование информационной культуры общества. Этика в сфере информацион-
ных технологий. 
11. Основные элементы глобальная культуры кибербезопасности. 
12. Всеобуч в области культуры информационной безопасности. 
13. Международные и отечественные стандарты информационной безопасности. 
14. Система управления информационной безопасности организации. 
15. Основные функции и компоненты cистемы управления ИБ организации. 
16. Область действия cистемы управления ИБ организации.  
17. Документальное обеспечение cистемы управления ИБ организации.   
18. Использование процессного подхода для разработки, внедрения, обеспечения функ-
ционирования, мониторинга, анализа, поддержки и улучшения cистемы управления ИБ  
организации. 
19. Основные этапы создания СУИБ (инвентаризация и категорирование активов; оценка 
защищенности информационной системы; оценка и обработка информационных рисков; 
контроль выполнения и эффективности выбранных мер). 
21. Основные понятия управления рисками. Термины и определения.  
22. Основные этапы управления рисками (выбор методологии оценки рисков; идентифи-
кация активов; анализ угроз и их последствий; выявление уязвимых мест в защите; оценка 
рисков; выбор защитных мер; реализация и проверка выбранных мер; оценка остаточного 
риска). 
23. Нормативная база управления инцидентами ИБ. Понятие события и инцидента ИБ. 
Цели и задачи управления инцидентами ИБ.  
24. Система управления инцидентами ИБ.  
25. Этапы процесса управления инцидентами ИБ.  
26. Политика управления инцидентами ИБ.  
27. Обеспечение осведомленности и обучение в области инцидентов ИБ. 
28. Политика информационной безопасности (ПИБ) предприятия. Содержание ПИБ.  
29. Область применения Политики информационной безопасности (ПИБ).  Понятие ПИБ 

ftp://10.2.5.225/FullText/Text/Andreev_2017.pdf
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«в широком» и «в узком» смыслах. «Частные» ПИБ.  
30. Обязанности руководителя и сотрудников отдела информационной безопасности по 
предупреждению, реагированию и ликвидации последствий нарушений безопасности.  
31. Требования безопасности, предъявляемые к пользователям информационной системы.  
32. Основные мероприятия, формальные процедуры и другие технологические процессы 
по обеспечению информационной безопасности.  
33.  Система управления непрерывностью бизнеса (СУНБ).  
34. Внедрение управления непрерывностью бизнеса в культуру организации. Программа 
непрерывного образования и информирования об управлении непрерывностью бизнеса. 
35. Общая характеристика планов управления инцидентами, обеспечения непрерывности 
бизнеса и восстановления бизнеса. Примерное содержание плана обеспечения непрерыв-
ности бизнеса.  
36. Методология проверки и оценки состояния информационной безопасности.  
37. Аудиты информационной безопасности на соответствие требованиям нормативных 
документов. Этапы проведения аудита ИБ. 
38. Общие требования к системе защиты информации. Требования к подсистемам систе-
мы защиты информации.  

 
10. САМОСТОЯТЕЛЬНАЯ РАБОТА СТУДЕНТОВ 

 
Название разделов и тем Вид самостоятельной ра-

боты 
Объем в 
часах 

Форма контроля 

Раздел 1. Гуманитарная 
сущность информацион-
ной безопасности  
Тема 1. Введение в дис-
циплину «Гуманитарные 
аспекты информационной 
безопасности» 

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

2 

Тесты перед заня-
тия, зачет 

Раздел 1. Тема 2.  Инфор-
мационная безопасность 
как гуманитарная  
проблема   

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

2 

Тесты перед заня-
тия, зачет 

Раздел 1. Тема 3.  Пробле-
мы реализации гумани-
тарной сущности инфор-
мационной безопасности 

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

2 

Тесты перед заня-
тия, зачет 

Раздел 1. Тема 4.  Культу-
ра информационной  
безопасности   

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

2 
Тесты перед заня-
тия, зачет 

Раздел 2. Управление ин-
формационной  
безопасностью  
Тема 5.  Стандарты инфо-
рмационной безопасности   

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 2 

Тесты перед заня-
тия, зачет 

Раздел 2. Тема 6.  Система 
управления информаци-
онной безопасностью 

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

4 
Тесты перед заня-
тия, зачет 

Раздел 2. Тема 7.  Анализ 
рисков информационной 

Подготовка к занятию, 
подготовка рефератов, 2 

Тесты перед заня-
тия, зачет 
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безопасности  
предприятия  

подготовка к сдаче зачета 

Раздел 2. Тема 8.  Основ-
ные механизмы обеспе-
чения ИБ Система управ-
ления инцидентами ИБ 

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

4 

Тесты накануне пе-
ред занятия, зачет 

Раздел 2. Тема 9.  Поли-
тика информационной 
безопасности предприя-
тия   

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

2 

Тесты накануне пе-
ред занятия, зачет 

Раздел 2. Тема 10. План 
защиты информационных 
ресурсов от несанкциони-
рованного доступа 

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

4 

Тесты накануне пе-
ред занятия, зачет 

Раздел 2. Тема 11. План 
обеспечения непрерывной 
работы и восстановления 
работоспособности ин-
формационной системы 

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 4 

Тесты накануне пе-
ред занятия, зачет 

Раздел 2. Тема 12.  Экс-
плуатация и независимый 
аудит системы управле-
ния ИБ    

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 

2 

Тесты накануне пе-
ред занятия, зачет 

Раздел 2. Тема 13.  Фор-
мирования требований к 
системе защиты инфор-
мации информационной 
системы 

Подготовка к занятию, 
подготовка рефератов, 
подготовка к сдаче зачета 2 

Тесты накануне пе-
ред занятия, зачет 
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11. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ 

 
а) Список рекомендуемой литературы: 
основная    
1. Внуков, А. А.  Защита информации : учебное пособие для вузов / 

А. А. Внуков. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2022. — 
161 с. — (Высшее образование). — ISBN 978-5-534-07248-8. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/490277 

2. Груздева, Л. М. Защита информации : учебное пособие / Л. М. Груздева. — 
Москва : РУТ (МИИТ), 2019. — 144 с. — ISBN 978-5-7876-0326-2. — Текст : электрон-
ный // Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/188703  

 
дополнительная 
1. ГОСТ-Эксперт - единая база ГОСТов Российской Федерации для образования и 

промышленности: 
1.1 ГОСТ Р ИСО 9000-2001. Системы менеджмента качества. Основные положения 

и словарь. — URL: https://gostexpert.ru/gost/gost-9000-2001 
1.2 ГОСТ Р ИСО/МЭК 27001—2006 «Информационная технология. Методы и 

средства обеспечения безопасности. Системы менеджмента информационной безопасно-
сти. Требования». М.: Стандартинформ, 2008.  — URL: https://gostexpert.ru/gost/gost-
27001-2006 

1.3 ГОСТ Р ИСО/МЭК 18044-2007 «Информационная технология. Методы и сред-
ства обеспечения безопасности. Менеджмент инцидентов информационной безопасно-
сти». - М.: Стандартинформ, 2009. — URL: https://gostexpert.ru/gost/gost-18044-2007 

1.4  ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и сред-
ства обеспечения безопасности. Свод норм и правил менеджмента. — URL: 
https://gostexpert.ru/gost/gost-27002-2012 

1.5. ГОСТ P 53647.1-2009 «Менеджмент непрерывности бизнеса. Часть 1. Практи-
ческое руководство». М.: Стандартинформ, 2011. — URL: https://gostexpert.ru/gost/gost-
53647.1-2009 

1.6 ГОСТ Р 53647.2-2009 «Менеджмент непрерывности бизнеса. Часть 2. Требова-
ния». М.: Стандартинформ, 2011. — URL: https://gostexpert.ru/gost/gost-53647.2-2009 

1.7 ГОСТ Р 53647.3-2010 «Менеджмент непрерывности бизнеса. Часть 3. Руковод-
ство по внедрению». М.: Стандартинформ, 2011. — URL: https://gostexpert.ru/gost/gost-
53647.3-2010 

2. Дронов, В. Ю. Международные и отечественные стандарты по информационной 
безопасности : учебно-методическое пособие / В. Ю. Дронов. — Новосибирск : Новоси-
бирский государственный технический университет, 2016. — 34 c. — ISBN 978-5-7782-
3112-2. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. 
— URL: https://www.iprbookshop.ru/91395.html  

3. Некоммерческая интернет-версия СПС "КонсультантПлюс": 
 3.1 Доктрина информационной безопасности Российской Федерации (Указ Прези-

дента РФ от 05.12.2016 N 646 "Об утверждении Доктрины информационной безопасности 
Российской Федерации"). - URL: 
http://www.consultant.ru/document/cons_doc_LAW_208191/. 

3.2 Стратегия национальной безопасности Российской Федерации (Указ Президен-
та Российской Федерации от 31 декабря 2015 года N 683 "О Стратегии национальной без-
опасности Российской Федерации") . - URL: 

https://urait.ru/bcode/490277
https://e.lanbook.com/book/188703
https://gostexpert.ru/gost/gost-9000-2001
https://gostexpert.ru/gost/gost-27001-2006
https://gostexpert.ru/gost/gost-27001-2006
https://gostexpert.ru/gost/gost-18044-2007
https://gostexpert.ru/gost/gost-27002-2012
https://gostexpert.ru/gost/gost-53647.1-2009
https://gostexpert.ru/gost/gost-53647.1-2009
https://gostexpert.ru/gost/gost-53647.2-2009
https://gostexpert.ru/gost/gost-53647.3-2010
https://gostexpert.ru/gost/gost-53647.3-2010
https://www.iprbookshop.ru/91395.html
http://www.consultant.ru/document/cons_doc_LAW_208191/
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http://www.consultant.ru/document/cons_doc_LAW_191669/  
учебно-методическая 

1. Иванцов А. М. Методические указания для самостоятельной работы студен-
тов по дисциплине «Гуманитарные аспекты информационной безопасности» для студен-
тов специалитета по специальности 10.05.01 очной формы обучения / А. М. Иванцов; Ул-
ГУ, Фак. математики, информ. и авиац. технологий. - Ульяновск : УлГУ, 2020. - Загл. с 
экрана; Неопубликованный ресурс. - Электрон. текстовые дан. (1 файл : 387 КБ). — URL: 
http://lib.ulsu.ru/MegaPro/Download/MObject/4261 

 
Согласовано: 

Ведущий специалист НБ УлГУ  / Терехина Л.А.  /___ _/___04.05.2022__________/ 
должность сотрудника научной библиотеки         ФИО                подпись                          дата 
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в) Профессиональные базы данных, информационно-справочные системы 
1. Электронно-библиотечные системы: 
1.1. Цифровой образовательный ресурс IPRsmart : электронно-библиотечная систе-

ма : сайт / ООО Компания «Ай Пи Ар Медиа». - Саратов, [2022]. – URL: 
http://www.iprbookshop.ru. – Режим доступа: для зарегистрир. пользователей. - Текст : 
электронный. 

1.2. Образовательная платформа ЮРАЙТ : образовательный ресурс, электронная 
библиотека : сайт / ООО Электронное издательство ЮРАЙТ. – Москва, [2022]. - URL: 
https://urait.ru. – Режим доступа: для зарегистрир. пользователей. - Текст : электронный. 

1.3. База данных «Электронная библиотека технического ВУЗа (ЭБС «Консультант 
студента») : электронно-библиотечная система : сайт / ООО Политехресурс. – Москва, 
[2022]. – URL: https://www.studentlibrary.ru/cgi-bin/mb4x. – Режим доступа: для зареги-
стрир. пользователей. – Текст : электронный.  

1.4. Консультант врача. Электронная медицинская библиотека : база данных : сайт / 
ООО Высшая школа организации и управления здравоохранением-Комплексный меди-
цинский консалтинг. – Москва, [2022]. – URL: https://www.rosmedlib.ru. – Режим доступа: 
для зарегистрир. пользователей. – Текст : электронный. 

1.5. Большая медицинская библиотека :  электронно-библиотечная система : сайт / 
ООО Букап. – Томск, [2022]. – URL: https://www.books-up.ru/ru/library/ . – Режим доступа: 
для зарегистрир. пользователей. – Текст : электронный. 

1.6. ЭБС Лань : электронно-библиотечная система : сайт / ООО ЭБС Лань. – Санкт-
Петербург, [2022]. – URL:  https://e.lanbook.com. – Режим доступа: для зарегистрир. поль-
зователей. – Текст : электронный. 

1.7. ЭБС Znanium.com : электронно-библиотечная система : сайт / ООО Знаниум. - 
Москва, [2022]. - URL:  http://znanium.com . – Режим доступа : для зарегистрир. пользова-
телей. - Текст : электронный. 

1.8. Clinical Collection : научно-информационная база данных EBSCO // EBSCOhost 
: [портал]. – URL: http://web.b.ebscohost.com/ehost/search/advanced?vid=1&sid=9f57a3e1-
1191-414b-8763-e97828f9f7e1%40sessionmgr102 .  – Режим доступа : для авториз. пользо-
вателей. – Текст : электронный. 

1.9. База данных «Русский как иностранный» : электронно-образовательный ресурс 
для иностранных студентов : сайт / ООО Компания «Ай Пи Ар Медиа». – Саратов, 
[2022]. – URL: https://ros-edu.ru. – Режим доступа: для зарегистрир. пользователей. – Текст 
: электронный.  

 2. КонсультантПлюс [Электронный ресурс]: справочная правовая система. /ООО 
«Консультант Плюс» - Электрон. дан. - Москва : КонсультантПлюс, [2022]. 

3. Базы данных периодических изданий: 
3.1. База данных периодических изданий EastView : электронные журналы / ООО 

ИВИС. - Москва, [2022]. – URL: https://dlib.eastview.com/browse/udb/12. – Режим доступа : 
для авториз. пользователей. – Текст : электронный. 

3.2. eLIBRARY.RU: научная электронная библиотека : сайт  / ООО Научная Элек-
тронная Библиотека. – Москва, [2022]. – URL: http://elibrary.ru. – Режим доступа : для ав-
ториз. пользователей. – Текст : электронный 

3.3. Электронная библиотека «Издательского дома «Гребенников» (Grebinnikon) : 
электронная библиотека / ООО ИД Гребенников. – Москва, [2022]. – URL:  
https://id2.action-media.ru/Personal/Products. – Режим доступа : для авториз. пользователей. 
– Текст : электронный. 

4. Федеральная государственная информационная система «Национальная 
электронная библиотека» : электронная библиотека : сайт / ФГБУ РГБ. – Москва, [2022]. 
– URL: https://нэб.рф.  – Режим доступа : для пользователей научной библиотеки. – Текст : 
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электронный. 
5. SMART Imagebase : научно-информационная база данных EBSCO // EBSCOhost 

: [портал]. – URL: https://ebsco.smartimagebase.com/?TOKEN=EBSCO-
1a2ff8c55aa76d8229047223a7d6dc9c&custid=s6895741. – Режим доступа : для авториз. 
пользователей. – Изображение : электронные. 

6. Федеральные информационно-образовательные порталы: 
6.1. Единое окно доступа к образовательным ресурсам : федеральный портал . – 

URL: http://window.edu.ru/ .  – Текст : электронный. 
6.2.  Российское образование : федеральный портал / учредитель ФГАУ «ФИЦТО». 

– URL: http://www.edu.ru. – Текст : электронный. 
7. Образовательные ресурсы УлГУ: 
7.1. Электронная библиотечная система УлГУ : модуль «Электронная библиотека»  

АБИС Мега-ПРО / ООО «Дата Экспресс». – URL: http://lib.ulsu.ru/MegaPro/Web. – Режим 
доступа : для пользователей научной библиотеки. – Текст : электронный. 
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12.  МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ: 
Аудитории для проведения лекций: 3/317, 2/24б.  
Аудитория 2/24б укомплектована специализированной мебелью, учебной доской, 

имеются мульт мультимедийные средства: компьютер и проектор; используются             -  
мультимедийные технологии. MS Office, Internet Explorer, Power Point, MS Excel. 
  

13. СПЕЦИАЛЬНЫЕ УСЛОВИЯ ДЛЯ ОБУЧАЮЩИХСЯ  
С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

В случае необходимости, обучающимся из числа лиц с ограниченными возможно-
стями здоровья (по заявлению обучающимся) могут предлагаться одни из следующих ва-
риантов восприятия информации с учетом их индивидуальных психофизических возмож-
ностей: 

− для лиц с нарушением зрения: в форме электронного документа, индивидуаль-
ные консультации с привлечением тифлосурдопереводчика, индивидуальные задания и 
консультация; 

− для лиц с нарушением слуха: в форме электронного документа, индивидуальные 
консультации с привлечением сурдопереводчика, индивидуальные задания и консульта-
ция; 

− для лиц с нарушением опорно-двигательного аппарата: в форме электронного 
документа, индивидуальные задания и консультация. 

В случае необходимости использования в учебном процессе частич-
но/исключительно дистанционных образовательных технологий, организация работы 
ППС с обучающимися с ОВЗ и инвалидами предусматривается в электронной информа-
ционно-образовательной среде с учетом их индивидуальных психофизических особенно-
стей. 

 
 

 


